ZARZADZENIE Nr 2@.@/1!.!1/../2019
BURMISTRZA MIASTKA
z dnia 42. grudnia 2019r.

w sprawie: zatwierdzenia Dokumentacji Bezpieczenstwa Systemu Teleinformatycznego
w Urzedzie Miejskim w Miastku oraz udzielenia akredytacji bezpieczeristwa dla systemu
teleinformatycznego Autonomiczne Stanowisko Komputerowe (ASK) przeznaczonego do
przetwarzania informacji niejawnych o klauzuli ZASTRZEZONE.

Na podstawie art. 30 ust. 1 i art. 31 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(t.j. Dz.U. z 2019 r. poz. 506 z pézn. zm.), art. 48 ust. 9 i art. 52 ust. 1 ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych ( t.j. Dz.U. z 2019 poz. 742), § 25 rozporzadzenia Prezesa
Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych wymagarn bezpieczeristwa
teleinformatycznego (Dz.U. z 2011 r. nr 159 poz. 948) zarzadzam, co nastepuje:

§1.

1. Zatwierdzam Dokumentacje Bezpieczeristwa Systemu Teleinformatycznego do przetwarzania
informacji niejawnych stanowiacy zatacznik nr 1 do niniejszego zarzadzenia, w sktad ktorej
wchodza:

1) ,Szczegblne Wymagania Bezpieczeristwa Systemu Teleinformatycznego dla
Autonomicznego Stanowiska Komputerowego w Urzedzie Miejskim w Miastku (wersja
1/2019)”, dalej: ,SWB”;

2) ,Procedury Bezpiecznej Eksploatacji dla ASK w Urzedzie Miejskim w Miastku (wersja
1/2019)", dalej: ,PBE”.

2. Udzielam akredytacji bezpieczeristwa teleinformatycznego na okres 5 lat dla systemu
teleinformatycznego Autonomiczne Stanowisko Komputerowe, dalej: ,,ASK”, w Urzedzie Miejskim
w Miastku, przeznaczonego do przetwarzania informacji niejawnych o klauzuli ZASTRZEZONE.

3. Wszystkich uzytkownikéw systemu teleinformatycznego ASK zobowigzuje do scistego
przestrzegania zasad okreslonych w dokumentacji bezpieczeristwa dla tego systemu.

§2.

Dokumentacje systemu teleinformatycznego Autonomiczne Stanowisko Komputerowe (ASK),
aktualizuje i przechowuje Petnomocnik ds. Ochrony Informacji Niejawnych.



§3.

Wyznaczam osoby odpowiedzialne za planowanie, wdrozenie i eksploatacje systemu
teleinformatycznego Autonomiczne Stanowisko Komputerowe (ASK):

1)
2)
3)

Marcin WOSZCZAK — Administrator Systemu, dalej: ,AS”;
Mirostaw OLESINSKI — Inspektor Bezpieczenstwa Teleinformatycznego, dalej: ,IBT”;
Mirostaw OLESINSKI — Petnomocnik ds. Ochrony Informacji Niejawnych, dalej: ,POIN”.

§4.

Do zadan Administratora Systemu nalezy:

1)

2)
3)
4)
5)

6)
7)

8)
9)

wykonywanie prac niezbednych do efektywnego i bezpiecznego zarzadzania ASK
w Urzedzie Miejskim w Miastku;

szkolenie uzytkownikow ASK;

utrzymywanie zgodnos¢ ASK z jego dokumentacjg bezpieczeristwa;

wdrazanie zabezpieczen w ASK;

zapewnienie fachowej pomocy uzytkownikom ASK w celu utrzymania odpowiedniego
stanu bezpieczenstwa stanowiska;

we wspotpracy z IBT prowadzenie szkolenia w zakresie przetwarzania informacji
niejawnych o klauzuli ZASTRZEZONE w ASK;

okreslanie warunkow oraz sposobu przydzielania uzytkownikom ASK kont oraz haset;
prowadzenie listy uzytkownikéw ASK zaakceptowanej przez POIN;

nadzér i utrzymanie niezbednych warunkéw bezpieczeristwa wewnatrz lokalnego
srodowiska bezpieczenstwa;

10) zapewnienie dostepu, wylgcznie autoryzowanym uzytkownikom ASK, na podstawie

listy uzytkownikéw, zgodnie z zarzadzeniem Burmistrza Miastka w sprawie
okreslenia stanowisk i osdb mogacych mie¢ dostep do ASK w zwigzku z wykonywana
praca w Urzedzie Miejskim w Miastku.

§5.

Do zadan Inspektor Bezpieczeristwa Teleinformatycznego nalezy:

1)
2)
3)

4)

5)

sprawdzanie zgodnosci stanu faktycznego ASK z SWB oraz przestrzegania Procedur
Bezpieczeristwa Eksploatacji (PBE) podczas pracy na stanowisku;

udzielanie pomocy AST i uzytkownikom w zakresie bezpieczeristwa i przepisow
dotyczacych obiegu dokumentéw wytwarzanych w ASK;

weryfikuje poprawnosc realizacji zadan przez AST, w tym wilasciwe zarzadzanie
konfiguracjg oraz uprawnieniami przydzielonymi uzytkownikom ASK;

weryfikacja znajomosci i przestrzegania przez uzytkownikow ASK zasad ochrony
informacji niejawnych oraz PBE w systemie, w tym w zakresie wykorzystywania
urzadzen i narzedzi stuzacych do ochrony informacji niejawnych;

weryfikacja stanu zabezpieczenia systemu, w tym analiza rejestréw zdarzen.



§6.

Do zadan Petnomocnika ds. Ochrony Informacji Niejawnych nalezy:

1) zapewnienie przestrzegania przepiséw o ochronie informacji niejawnych przetwarzanych
i przechowywanych w ASK;

2) nadzé6r nad wiasciwym obiegiem dokumentéw niejawnych i nosnikéw informacji;

3) zapewnienie bezpieczenstwa fizycznego obszaru, w ktérym usytuowane jest ASK;

4) zapewnienie dostepu do ASK wytgcznie osobom majgcym stosowne uprawnienia;

5) prowadzenie postepowan wyjasniajgcych, w przypadku wystgpienia naruszenia
bezpieczenstwa systemu.

§7.

1. Uzytkownicy systemu przed uzyskaniem fizycznego dostepu do ASK sg zobowigzani odbyé
dodatkowe szkolenie w zakresie jego funkcjonowania oraz zasad zapewnienia warunkdéw
ochrony informacji niejawnych przetwarzanych w systemie.

2. Szkolenia prowadzone s3 przez Petnomocnika ds. Ochrony Informacji Niejawnych
i Administratora Systemu.

3. Przed rozpoczeciem korzystania z ASK, kaidy uzytkownik zapoznaje sie z procedurami
bezpieczenstwa, co potwierdza podpisem.

§ 8.

Wszyscy uzytkownicy systemu teleinformatycznego Autonomiczne Stanowisko Komputerowe (ASK)
ponoszg odpowiedzialno$¢ za wszelkie naruszenia obowigzujacego prawa w trakcie korzystania
z systemu.

§9.
Wykonanie zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informacji Niejawnych.
§ 10.

Zataczniki do tego zarzadzenia stanowia dokumentacje bezpieczenstwa i nie podlegaja publikacji
w Biuletynie Informacji Publicznej Urzedu Miejskiego w Miastku.

§11.

Zarzadzenie wchodzi w zycie z dniem podpisania.




